
مرکز مدیریت راهبردی افتا 
ریاست جمهوری 



»مشارکت فعال بخش خصوصی در اجرای 

در حوزه

تامین خدمات  
تامین محصولات 



راهنقشهومخاطبانتعاریف،طرح،مأموریت‌هایوهدف

امن‌سازیطرحاجرای

امن‌سازیبرایاولویت‌دارومحوریالزام9تبیین

کشورحیاتیزیرساخت‌های

وموجودبلوغسطحاحصاءبرایامن‌سازیطرحبلوغمدل

مطلوببلوغسطحترسیم

درطرحاجرایپیشرفتارزیابیبرایممیزیفرآیند

آناجرایبرنظارتوحیاتیزیرساخت‌های



        
     

       
 

 

  
  

 
   

 
  

  
 

 
  

                

        
           
            



        
     

       
 

 

  
  

 
   

 
  

  
 

 
  

                

        
           
            

سازمانآسیب‌پذیری‌هایوتهدیداتمدیریتوارزیابیشناسایی،برایمستمرفرآیندی

ادایجطریقازهشداراعلاموسایبریحملاتتشخیصسایبری،حوادثازپیشگیری
سازماندرامنیتعملیاتمرکز

سازماندرسایبریامدادواحدایجادطریقازسایبریحوادثبامقابلهورسیدگی

سازمانردبدافزاربامقابلهواحدایجادطریقازبدافزاریتهدیداتبامقابلهوپیشگیری

وقوعهنگامدرسازمانوکارکسبحیاتیسرویس‌هایفعالیتتداومبازیابی،مدیریت
بحرانیشرایطوحوادث



        
     

       
 

 

  
  

 
   

 
  

  
 

 
  

                

        
           
            

انتقال،تولید،درامنیتتامینواطلاعاتمحرمانگیویکپارچگیجامعیت،حفظ
طبقه‌بندیدارایاطلاعاتبکارگیریوامحاءنگهداری،پردازش،

یتالدیجرسانه‌هایمدیریتدسترسی،کنترلدیجیتال،هویت‌هایحیاتچرخهمدیریت
فیزیکیحفاظتودورراهارتباطاتدیجیتال،غیرو

ان،تامین‌کنندگانتخابطراحی،ونیازسنجیمراحلتمامیدرتامینزنجیرهامن‌سازی
وراه‌اندازیونصبانبارداری،وشدهخریداریموادانتقالخارجی،وداخلیتولید/خرید
خاتمهوبهره‌برداریراهبری،واجرا

آنفرهنگنهادینه‌سازیوکشوردرافتاتخصصیوعمومیدانشارتقاء



ازمانسپیشرفتسنجشقابلیتایجادهدفباوسازمانتواناییسنجشبرایویژگی‌هاییوشاخص‌ها

10اقداماتازمجموعه‌ایوسطوحاهداف،شاملهریککهطرحالزاماتبامنطبقدامنه

می‌گرددتقسیمبلوغشاخصسطحبه‌نامسطوحیبهدامنههر.

ی
سایبر

ت‌
مدل‌بلوغ‌امنی

سازمان‌امنیت

خط‌مشی‌امنیت‌اطلاعات‌سازمان

سازماندهی‌داخلی

مدیریت‌منابع‌مالی

مدیریت‌مخاطرات
مدیریت‌مخاطرات‌سایبری

مدیریت‌دارایی‌ها،‌تغییرات‌و‌پیکربندی

پایش‌و‌کنترل‌سایبری

مرکز‌عملیات‌امنیت

مدیریت‌آسیب‌پذیری‌های‌فنی

مدیریت‌نیروی‌انسانی

مدیریت‌حوادث‌سایبری
پاسخگویی‌به‌حوادث‌سایبری

مدیریت‌نیروی‌انسانی

مدیریت‌تهدیدات‌بدافزاری

مقابله‌با‌بدافزار

تحلیل‌بدافزار

جمع‌آوری‌بدافزار

مدیریت‌نیروی‌انسانی

مدیریت‌تداوم‌کسب‌وکار

برنامه‌ریزی‌تداوم‌کسب‌وکار

پشتیبان‌گیری‌از‌اطلاعات

مدیریت‌نیروی‌انسانی

رمزنگاریزیرساخت‌محرمانگی

مدیریت‌هویت‌و‌دسترسی

حیات‌هویت‌های‌دیجیتال‌چرخه‌

کنترل‌دسترسی

ارتباطات‌راه‌دور

حفاظت‌فیزیکی

مدیریت‌زنجیره‌تأمین

برنامه‌ریزی‌زنجیره‌تأمین

حیات‌محصولات‌و‌سامانه‌هاچرخه‌

برون‌سپاری‌خدمات

سازیآموزش‌و‌فرهنگ
آموزش‌نیروی‌انسانی

اشتراک‌گذاریبرقراری‌ارتباطات‌و‌به‌

1-
ن
ت‌سازما

لاعا
ت‌اط

ی‌امنی
ش
ط‌م

خ

فعالیت‌هاسطوح

1سطح‌
SO-1-1-1-احصاء‌اهداف‌امنیت‌اطلاعات‌سازمان‌
SO-1-1-2-احصاء‌عناوین‌و‌محورهای‌موردنیاز‌برای‌تدوین‌خط‌مشی‌امنیت‌اطلاعات

2سطح‌
SO-1-2-1-تدوین‌خط‌مشی‌امنیت‌اطلاعات‌سازمان
SO-1-2-2-تصویب‌خط‌مشی‌امنیت‌اطلاعات‌سازمان
SO-1-2-3-ابلاغ‌و‌اطلاع‌رسانی‌خط‌مشی‌امنیت‌اطلاعات‌مصوب‌درون‌سازمان

استقرار‌خط‌مشی‌امنیت‌اطلاعات‌در‌سازمان‌-3SO-1-3-1سطح‌

اطمینان‌از‌جامعیت‌و‌اثربخشی‌و‌بازبینی‌دوره‌ای‌خط‌مشی‌امنیت‌اطلاعات‌-4SO-1-4-1سطح‌



:ارائه خدمات به زیرساخت های حیاتی با تاکید بر خدمات
امداد حوادث سایبری•
استقرار و راهبری مرکز عملیات امنیتی•
تحلیل شواهد دیجیتال و بدافزار•
سایبری -در حوزه صنعتیها و سرویس ها امن سازی زیرساخت•
ایبریس-استقرار و ممیزی سیستم مدیریت امنیتی در حوزه صنعتی•
فرهنگ سازی امنیت سایبری •



:ارائه محصولات به زیرساخت های حیاتی
سامانه های مدیریت دارایی های سخت افزاری و نرم افزاری•
سامانه های مدیریت وصله•

•UTM/NGFW

•WAF

•PAM

•NGAV

تجهیزات امنیت صنعتی•



استفاده‌صرف‌از‌محصولات‌متن‌باز
عدم‌بروزرسانی‌قوانین

عدم‌بروزرسانی‌تکنیک‌های‌تشخیص‌و‌مقابله



تانظام‌ارزیابی‌محصولات‌فتا‌و‌خدمات‌اف

مرکز‌مدیریت‌راهبردی‌افتا



ارکان

(مرکز‌مدیریت‌راهبردی‌افتا)نهاد‌اعتبار‌بخشی‌

(اطلاعاتفناوری‌سازمان‌)نهاد‌صدور‌گواهی‌

(آزمایشگاه‌یا‌ممیز)نهاد‌ارزیاب‌

بخش‌خصوصی

تولید‌کنندگان‌محصولات

ارائه‌دهندگان‌خدمات



خدمات‌افتادسته‌بندی‌

عملیاتی
آزمون‌و‌ارزیابی‌امنیتی•
آزمون‌و‌ارزیابی‌امنیتی‌مبتنی‌بر‌خرد‌جمعی‌و•

مسابقه
حفاظت‌ابری‌خدمات‌اینترنتی•
ه‌پیاده‌سازی‌مرکز‌عملیات‌امنیت‌و‌تیم‌پاسخ‌ب•

رخداد
پیاده‌سازی‌امنیت‌فیزیکی‌و‌محیط‌پیرامونی•
امن‌سازی‌و‌مقاوم‌سازی‌سامانه‌ها،‌زیرساخت‌ها‌و‌•

سرویس‌ها
دادراهبری‌مرکز‌عملیات‌امنیت‌و‌تیم‌پاسخ‌به‌رخ•

مدیریتی
مشاوره‌و‌استقرار‌استانداردهای‌امنیت‌اطلاعات‌و•

ارتباطات
ممیزی‌انطباق‌استانداردهای‌امنیت‌اطلاعات‌و‌•

ارتباطات

آموزشی
برگزاری‌دوره‌های‌آموزشی‌افتا•

فنی
نصب‌و‌پشتیبانی‌محصولات‌فتا•



ادامه-مدل‌اجرایی‌

(نهاییتدوینمرحلهدردومویرایش)افتاخدماتساماندهینامهآیین

(رنهاییتدوینمرحلهدردومویرایشدومویرایش)افتاآموزشیدوره‌هایمعرفی

اطلاعاتامنیتمدیریتسیستماستقراردامنهتعیینراهنمای

(سند6)خدماتاجرایالزامات

oاطلاعاتامنیتمدیریتسیستماستقرارالزامات

oآزمونپروژه‌هایاجرایدرارزیابیوآزمونخدمتفعالیتپروانهدارندگانالزامات
نفوذپذیری

oحیاتیزیرساخت‌هایبهسازمانیافزارینرممحصولاتارائهامنیتیالزامات

oسازمانیافزارینرممحصولاتازاستفادهدرحیاتیزیرساخت‌هایامنیتیالزامات

oممیزیخدمتپروانهمتقاضیشرکت‌هایبهمربوطالزامات

oامنیتینقصکشفمسابقاتبرگزاریخدمتاجرایالزامات



ادامه-مدل‌اجرایی‌

(سند37)محصولاتحفاظتیپروفایل‌های

شبکهتحتکاربردیبرنامهامنیتیالزامات

(تدویندرحال)بعدینسلفایروال‌هایاصلیهایویژگی

محصولاتامنیتیارزیابیطرح

(انتشارحالدردومویرایش)محصولگواهیتداوم

تولیدکنندگانراهنمای

مشابهمحصولاتارزیابیدستورالعمل



مدل‌اجرایی‌

آزمایشگاه‌هاارزیابینظام

تمحصولاامنیتیارزیابیآزمایشگاهراهنمای

محصولاتامنیتیارزیابیطرح

الحدر)مشابهمحصولاتارزیابیدستورالعمل
(انتشار



فتاارزیابی‌امنیتی‌محصولاتفرایندمراحل‌گام‌به‌گام‌

سازمان فناوری 
اطلاعات

متقاضی 
ارزیابی

..(.و معرفی پروفایل حفاظتی عقد قرارداد و )مراجعه به آزمایشگاه 

یاز تکمیل سند هدف امنیتی و دیگر مستندات مورد ن
ارزیابی، نصب محصول در آزمایشگاه 

گزارش نتایج آزمون

یاعلام اشکالات ارزیاب/تایید

چهار : مهلت رفع)اعلام عدم انطباق ها در صورت وجود 
(ماه

رفع عدم انطباق های اعلام شده محصول

موافقت برای صدور گواهی

امرکز افت

اخذ تعهدنامه و تحویل گواهی

مراجعه به سایت سازمان برای اطلاع از فرآیند ارزیابی محصول و آزمایشگاه های مورد تایید

ول اطلاع رسانی شروع ارزیابی محص

آزمایشگاه های 
یارزیابی امنیت



فتاتوسعه نظام ارزیابی امنیتی محصولات فتا و خدمات ا



توسعه در پوشش محصولات
توسعه در نوع ارزیابی محصولات

تدوین الزامات خدمات نوین
تدوین شاخص های ارزیابی فنی پروژه های افتایی

ایجاد نظام آموزش افتا
سطح بندی دارندگان پروانه فعالیت خدمات افتا


